ZASADY ZPRACOVANI A OCHRANY OSOBNICH UDAJU

Uvod

1.1.

1.2

1.3.

1.4.

1.5.

VEKRA postupuje pfi zpracovani Osobnich tdaji dle GDPR a zakona ¢. 110/2019 Sb., o
zpracovani osobnich udajd, ve znéni pozdéjsich predpisa.

Vyrazy uvadéné v téchto Zasadach zpracovani a ochrany Osobnich Udaji velkymi
pocatec¢nimi pismeny maji stejny vyznam, jaky je jim pfifazen v Pfiloze ¢. 1 — DEFINICE
POJMU Véeobecnych obchodnich podminek VEKRA SECURITY. Tyto Zasady zpracovani a

ochrany Osobnich ddajd tvofi jako Pfiloha ¢. 2 nedilnou soudast VSeobecnych
obchodnich podminek VEKRA SECURITY.

Ugelem téchto Zasad zpracovani a ochrany Osobnich udaji je splnit informaéni
povinnost VEKRA coby Spravce Osobnich tdajd vaci Uzivatellim.

Zpracovanim je mySlena jakakoli operace nebo soubor operaci, ktera je provadéna s
Osobnimi Udaji pomoci ¢i bez pomoci automatizovanych postup(, jako je shromazdéni,
zaznamenani, uspofadani, strukturovani, uloZeni, pfizpisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoli jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

V pfipadé, ze pfi vyuzivani Sluzeb ¢i pouzivani Zafizeni Uzivatelem dochazi ke
zpracovavani Osobnich Udajl osob odliSnych od UZivatele, ma UZivatel povinnost o
takovém zpracovavani tyto tfeti osoby fadné informovat, protoze je v takovém pfipadé
vlac¢i nim v postaveni Spravce Osobnich Udajd. Takové zpracovani se poté Fidi také
Zpracovatelskou smlouvou uzavienou mezi Uzivatelem a VEKRA, jejiz podminky tvofi
Pfilohu ¢&. 3 VOP ajejiz text nasleduje za témito Zasadami zpracovani a ochrany Osobnich
udaja.

Kategorie zpracovavanych Osobnich udajua

Sluzba VEKRA WINDOWS SECURITY

2.1.

Zpracovanim jsou dotéeny nasledujici kategorie Osobnich tudajd:
2.1.1. pfistupové udaje k U&tu - login a heslo k U&tu,

2.1.2. identifika¢ni udaje UZivatele —jméno a pfijmeni,

2.1.3. kontaktni udaje UZivatele — e-mail a telefonni &islo,

2.1.4. pfistupovy kéd Uzivatele do Aplikace,

2.1.5. adresa Nemovitosti, ve které ma UzZivatel instalované Zafizeni,
2.1.6. identifika¢ni udaje Wi-fi a heslo k Wi-fi,

2.1.7. Udaje o Sluzbé Vekra Windows Security a zplsobu jejiho vyuZivani,
2.1.8. provozni Udaje z uzivani Sluzby Vekra Windows Security,

2.1.9. provozni Udaje k Zafizenim,
2.1.10. platebni historie UZivatele.

Sluzba VEKRA HOME SECURITY

2.2.

Zpracovanim jsou dotéeny nasledujici kategorie Osobnich tudajd:

2.2.1. pfistupové udaje k U&tu - login a heslo k U&tu,

2.2.2. identifika¢ni udaje UZivatele —jméno a pfijmeni,

2.2.3. kontaktni udaje UZivatele — e-mail a telefonni &islo,

2.2.4. pfistupovy kéd Uzivatele do Aplikace,

2.2.5. pfistupovy kéd Uzivatele do Aplikace,

2.2.6. adresa Nemovitosti, ve které ma Uzivatel instalované Zafizeni,
2.2.7. identifika¢ni udaje Wi-fi a heslo k Wi-fi,

2.2.8. Uudaje o Sluzbé Vekra Windows Security a zptsobu jejiho vyuzivani,



2.2.9. provozni Udaje z uzivani Sluzby Vekra Windows Security,
2.2.10. provozni Udaje k Zafizenim,

2.2.11. platebni historie UZivatele,

2.2.12. podoba Subjektl udaijd,

2.2.13. Udaje o pohybu Subjektl udajd.

2.3. Dalsi Osobni Udaje nad ramec uvedenych v¢El. 2.1 a 2.2 téchto Zasad zpracovani a
ochrany Osobnich tidaji m(ze VEKRA zpracovavat na zakladé opravnéného zajmu VEKRA
nebo souhlasu Uzivatele. O jaké Osobni Udaje pljde, bude UZzivatel pred udélenim
souhlasu informovan.

Ucel a rozsah zpracovani Osobnich tdajt

Sluzba VEKRA WINDOWS SECURITY

3.1. Ugelem zpracovéni Osobnich udajli je:
3.1.1. Registrace Ugtu,
3.1.2. Registrace Nemovitosti,
3.1.3. Registrace Zafizeni,
3.1.4. umoznéni uzivani Sluzby Vekra Windows Security,
3.1.5. Reklamace,
3.1.6. poskytovanitechnické podpory pfi uzivani Sluzby Vekra Windows Security,
3.1.7. vyuctovani ceny Sluzby Vekra Windows Security.
Sluzba VEKRA HOME SECURITY
3.2. Ugelem zpracovéni Osobnich udajli je:
3.2.1. Registrace Uétu,
3.2.2. Registrace Nemovitosti,
3.2.3. Registrace Zafizeni,
3.2.4. umoznéni uzivani Sluzby Vekra Home Security,
3.2.5. zasilani pozadovanych notifikaci,
3.2.6. Reklamace,
3.2.7. poskytovanitechnické podpory pfi uzivani Sluzby Vekra Home Secuirity,
3.2.8. vyuctovani ceny Sluzby Vekra Home Secuirity.

3.3. Ug&elem zpracovani Osobnich tGidajd je také pfimy marketing v podobé& zasiléni vybranych
obchodnich sdéleni s nabidkou sluzeb ¢i vyrobkd VEKRA, a to vSemi prostfedky véetné
uziti elektronickych prostiedkl komunikace a provadéni prizkumu a vyhodnoceni trhu.

3.4. Rozsah zpracovani je dan technickymi moZnostmi VEKRA SECURITY, funkcemi a
nastavenim pfislusné Sluzby vyuzivané UZivatelem.

Pravni zaklad zpracovani Osobnich udajt

4.1. Pravnim zakladem pro zpracovani Osobnich udajd uvedenych v ¢l. 2.1 a 2.2 téchto Zasad
zpracovani a ochrany Osobnich Gdajd pro Ucely zpracovani dle ¢l. 3.1 a 3.2 téchto Zasad
zpracovani a ochrany Osobnich Udajd je Smlouva uzaviend mezi VEKRA a UZivatelem.
Neposkytnuti Osobnich udajll je pfekazkou poskytovani Sluzeb, pfipadné divodem pro
ukon&eni smlouvy ze strany VEKRA.

4.2. Pravnim zakladem zpracovani Osobnich udajd uvedenych v ¢l. 2.1 a 2.2 téchto Zasad
zpracovani a ochrany Osobnich Udajl pro Ucely zpracovani dle ¢l. 3.3 téchto Zasad
zpracovani a ochrany Osobnich Gdaju je opravnény zajem VEKRA.

Doba zpracovani

5.1. Osobni Udaje budou zpracovavany po dobu trvani Smlouvy mezi VEKRA a UzZivatelem
vzniklé na zakladé VOP.



6. Kategorie pfijemcii Osobnich udajt

6.1. VEKRA v souvislosti s poskytovanim Sluzeb vyuziva sluzeb tfetich osob, které pro VEKRA
osobni Udaje zpracovavaiji jako Zpracovatelé. Jedna se o tyto osoby:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.
6.1.6.

dodavatel vyvojovych a servisnich sluzeb vztahujicich se k VEKRA SECURITY -
spolec¢nost cuid technologies s.r.o., ICO: 17334632, se sidlem Chopinova
1500/20, Vinohrady, 120 00 Praha 2 a jeho subdodavatelé;

dodavatel Aplikace — spole¢nost cuid technologies s.r.o., ICO: 17334632, se
sidlem Chopinova 1500/20, Vinohrady, 120 00 Praha 2 a jeho subdodavatelé;
provozovatel datového ulozisté (cloudové serverové feSeni), ktery zpracovava
vesSkeré Osobni udaje ve VEKRA SECURITY - spole¢nost cuid technologies s.r.o.,
ICO: 17334632, se sidlem Chopinova 1500/20, Vinohrady, 120 00 Praha 2 a jeho
poskytovatelé sluzeb datového uloziste;

Poskytovatel sluzeb platebni brany, ktery zpracovava Osobni Udaje nutné pro
uskute€néni dhrad za Sluzby;

smluvni dodavatelé sluzeb VEKRA v oblasti U¢etnictvi, dani a pravnich sluzeb;
pojistovny a pojiStovaci makléfi pfi feSeni pojistnych udalosti.

6.2. VEKRA se zavazuje zajistit, Ze vSechny osoby uvedené v ¢l. 6.1 téchto Zdsad zpracovani a
ochrany Osobnich Gdajd poskytuji dostate¢né zaruky zavedenim vhodnych technickych
a organizacCnich opatfeni tak, aby dané zpracovani spliiovalo pozadavky GDPR a aby byla
zajiSténa ochrana prav Subjektu udaju.

7. Predavani osobnich udaji mimo EU

7.1. Osobni Udaje jsou umistény na serverech a datovych ulozistich, jez jsou pod kontrolou
osob, s nimiz VEKRA ¢i jeji Zpracovatelé ¢i dalSi Zpracovatelé maji smluvni vztah. Tyto
servery a datova uloziSté se nachazeji na Uzemi Evropské unie. Servery a datova ulozisté
jsou udrzovany a spravovany s odbornou péc&i odpovidajici charakteru a povaze
poskytovanych Sluzeb a v souladu s evropskymi pravnimi predpisy.

7.2. VEKRA je nicméné opravnéna do procesu zpracovani zapojit i Zpracovatele, ktefi se
vyskytuji v tzv. tfetich zemich, tedy na uzemi mimo Evropskou unii a to pfi zachovani
bezpecnosti zpracovavanych Osobnich udajd.

8. Prava Subjektu udaji

8.1. Kazdy Subjekt udajl, jehoZ Osobni Udaje jsou ze strany VEKRA zpracovavany ma
ndsledujici prava:

8.1.1.

8.1.2.

8.1.3.

Pravo na pfistup k osobnim Udajim podle ¢l. 15 GDPR predstavuje pravo ziskat
od VEKRA informaci, zda jsou ¢&i nejsou Osobni Udaje Subjektu udajd
zpracovavany a soucasné pokud ke zpracovani dochazi, méa Subjekt Gdajd pravo
tyto Osobni Udaje ziskat spole¢né s informacemi o Ucelech zpracovani,
planovanou dobou, po kterou budou Osobni Udaje uloZeny, o jejich pfijemcich ¢i
kategoriich pfijemca.

Pokud se Subjekt idajd domniva, Ze VEKRA zpracovava jeho nepfesné ¢i netplné
Osobni Udaje, ma moznost vyuZit svého prava na opravu Osobnich tdajli podle
¢l. 16 GDPR.

Pravo navymaz, nebo také pravo byt zapomenut, které je upravenov ¢l. 17 GDPR,
opravnuje Subjekt idajd Zadat VEKRA o vymaz Osobniho Gidaje, pokud je splnéna
alespon jedna z vypoctenych podminek. Jde napfiklad o situace, kdy dochazi ke
zpracovani osobnich udajud, ackoli jizZ nejsou potfebné pro Ucely, pro které byly
shromazdény nebo jinak zpracovany, pokud subjekt Gdajl odvola souhlas a




8.1.4.

8.1.5.

8.1.6.

8.1.7.

8.1.8.

neexistuje-li Zadny dalsi pravni dlvod pro zpracovani, nebo pokud byly
zpracovany protipravné. Toto pravo se vSak neuplatni neomezené.

Pravo na omezeni zpracovani podle ¢l. 18 GDPR se uplatni v pfipadé, kdy Subjekt
udaj popira pfesnost Osobnich Gdajd, dale pokud je zpracovani protipravni a
Subjekt udajd odmita vymaz osobnich Gdajl a Zada misto toho o omezeni jejich
pouziti, pfipadné pokud VEKRA jiz Osobni udaje nepotfebuje pro ucely
zpracovani, ale Subjekt Udaji je pozaduje pro uréeni, vykon nebo obhajobu
pravnich narokl. Pradvo na omezeni zpracovani mUze Subjekt idajl uplatnit také
spolec¢né s namitkou proti zpracovani. Zpracovani Gdajl se v takovém pfipadé
omezi jen na jejich uloZeni, neni-li dan souhlas Subjektu udaji s jinym
zpracovanim.

Pravo na prenositelnost tidajl podle ¢l. 20 GDPR je moznost Subjektu Udajl za
urcitych podminek ziskat od VEKRA Osobni udaje, jez VEKRA sam poskytl a
jejichz zpracovani je provadéno automatizovang, a to ve strukturovaném, bézné
pouzivaném a strojoveé Citelném formatu. Tyto Udaje pak mizZe Subjekt idajd bez
omezeni predat jinému Spravci ¢i Zadat, aby pfedani jinému Spravci realizovala
pfimo VEKRA, je-li to technicky proveditelné. Vykonem prava na pfenositelnost
v8ak nesmi byt nepfiznivé dotéena prava a svobody jinych osob.

Subjekt idajd ma podle ¢l. 21 GDPR z dlvodU tykajicich se jeho konkrétni situace
pravo vznést namitku proti zpracovani Osobnich Udajq, které se jej tykaji.
Subjekt Udaji ma pravo nebyt pfedmétem automatizovaného individualniho
rozhodovani s pravnimi ¢i obdobnymi ucinky podle ¢l. 22 GDPR. Automatizované
rozhodovani je pfipustné v pfipadé, kdy je nezbytné k uzavieni nebo plnéni
smlouvy mezi Subjektem udaj’ a VEKRA.

Pokud se Subjekt udaji domniva, Ze doSlo k poruseni pravnich predpist v
souvislosti s ochranou jeho Osobnich tidajd, m4 pravo podat stiznost k Uradu pro
ochranu osobnich udajd, Pplk. Sochora 27, 170 00 Praha 7, pfipadné Zadat
soudni ochranu.




ZPRACOVATELSKA SMLOUVA

Uvod

1.1. Tato Zpracovatelska smlouva je v souladu s ¢l. 28 GDPR uzavirana jako smlouva vedlejsi
ke Smlouvé vzniklé na zdkladé VSeobecnych obchodnich podminek VEKRA SECURITY a
upravuje vzajemna prava a povinnosti mezi VEKRA a Uzivatelem pro pfipad, kdy se
Uzivatel stane Spravcem Osobnich Udaj a VEKRA jejich Zpracovatelem.

1.2. Vyrazy uvadéné v této Zpracovatelské smlouvé velkymi pocate¢nimi pismeny maji stejny
vyznam, jaky je jim pfifazen v Pfiloze &. 1 - DEFINICE POJMU Vseobecnych obchodnich
podminek VEKRA SECURITY. Tato Zpracovatelska smlouva tvofi jako Pfiloha €. 3 nedilnou
soucast VSeobecnych obchodnich podminek VEKRA SECURITY.

1.3. Ugelem této Zpracovatelské smlouvy je zaji§téni fadného a zékonného zpracovani
Osobnich udajd a splnéni povinnosti VEKRA a UZivatele dle GDPR vic¢i Subjektim udaiju,
jejichz Osobni Udaje budou zpracovavany.

1.4. Rozsah a typ Osobnich udajl, které jsou predmeétem zpracovani, jakoz i kategorie
Subjektl udajd, jejichz Osobni Udaje jsou zpracovavany, a dale Ucel, rozsah a povaha
zpracovani jsou uvedeny nize v této Zpracovatelské smlouvé.

Predmét Smlouvy

2.1. Pokud Uzivatel pfi pouzivani svého U&tu a/nebo vyuzivani SluZzeb nebo v souvislosti s tim
zpracovava Osobni Udaje, zavazuje se VEKRA provadét za podminek a pokynt UZivatele
zpracovani uvedenych Osobnich Udajd pro Uzivatele a UzZivatel se zavazuje udélovat k
tomu fadné a véas VEKRA veSkeré nezbytné pokyny, jak uvedeno nize.

Uéel zpracovani Osobnich udaja

3.1. VEKRA zpracovava zpfistupnéné Osobni Udaje pouze za u¢elem poskytovani Sluzeb, jez
Uzivatel vyuziva na zékladé uzaviené Smlouvy. Ug&el zpracovani je uréen rozhodnutim
Uzivatele o vyuZiti jednotlivych Sluzeb.

Rozsah zpracovani Osobnich udaju

4.1. Rozsah zpracovani Osobnich Gdajd je dan technickymi moznostmi VEKRA SECURITY,
funkcemi a nastavenim pfislusné Sluzby vyuzivané Uzivatelem.

Povaha zpracovani Osobnich udajt

5.1. Zpracovani Osobnich Udajd je zaloZeno na automatickém ukladani Dat obsahujicich
Osobni tdaje ve VEKRA SECURITY, v jejich zalohovani, obnové a zajisténi pfistupu k témto
Datlim opravnénym osobam v souladu s VOP.

Povinnosti VEKRA

6.1. VEKRA se zavazuje zpracovavat Osobni Udaje v souladu s GDPR a Rozhodnym pravem.

6.2. VEKRA se zavazuje zpracovavat Osobni Udaje jen na zékladé pokyn( Zpracovatele ve
formé jeho nastaveni v Ugtu.

6.3. VEKRA se zavazuje zachovavat mléenlivost o zpracovavanych Osobnich udajich, tedy
neumoznit pfistup tfetich osob k témto Osobnim Udajl, s vyjimkou opravnénych osob,
jez jsou zpracovanim Osobnich Udaj povéreny.

6.4. VEKRA se zavazuje zajistit, Ze vSechny osoby podilejici se na zpracovani Osobnich udaja
jsou vazany povinnosti ml&enlivosti.

6.5. VEKRA se zavazuje implementovat a udrzovat po celou dobu trvani Zpracovatelské
smlouvy odpovidajici technicka a organiza¢ni opatfeni ur¢end k ochrané Osobnich udajt



8.

6.6.

6.7.

6.8.

6.9.

proti jejich nahodnému, neopravnénému nebo protipravnimu zpfistupnéni, zverejnéni,
zmeneg, ztraté, poskozeni ¢i zniceni.

VEKRA se zavazuje odstranit vysledky zpracovani a vSechna Data obsahujici Osobni
Udaje, a to nejpozdéji do jednoho mésice po ukonceni Zpracovatelské smlouvy, s
vyjimkou Osobnich udajl obsaZenych v zalohach, ve kterych nelze vyhledavat, aniz by
Udaje byly zpétné obnoveny, a Osobnich Udajd, které je opravnén zpracovavat na zakladé
zékona.

VEKRA se zavazuje bez zbyte¢ného odkladu upozornit Uzivatele, pokud se dozvi o
Bezpecnostnim incidentu.

VEKRA se zavazuje bez zbyte¢ného odkladu upozornit UzZivatele, pokud obdrzi pozadavek
od nebo jménem Subjektu udajd k uplatnéni jakéhokoliv prava, které nalezi Subjektu
udajl na zakladé GDPR nebo Rozhodného prava.

VEKRA se zavazuje poskytnout Uzivateli soucinnost pfi plnéni povinnosti dle ¢l. 31 az 36
GDPR.

Povinnosti Uzivatele

7.1.
7.2.

7.3.

7.4.

7.5.

Uzivatel se zavazuje zpracovavat Osobni Udaje v souladu s GDPR a Rozhodnym pravem.

Uzivatel se zavazuje zpracovavat jenom takové Osobni udaje, pro jejichz zpracovani ma
zékonny dlvod podle GDPR a Rozhodného prava.

Uzivatel se zavazuje zpracovavat jenom takové Osobni Udaje, které odpovidaji
stanovenému Ucelu a jsou v rozsahu nezbytném pro naplnéni stanoveného ucelu.
UZivatel se zavazuje plnit svoji informacni povinnost vic¢i vSem Subjektdim Udajd, jejichz
Osobni Udaje jsou zpracovavany, a poskytovat Subjektim Udajl transparentnim
zpUsobem veskeré informace a ucinit veskera sdéleni poZzadovana GDPR a Rozhodnym
pravem.

Uzivatel se zavazuje jednat jako kontaktni misto pro Subjekt udaj.

Zavérecna ustanoveni

8.1.

8.2.

8.3.

8.4.

Strany se zavazuji vzajemneé si ohlaSovat vSechny jim znamé skutecnosti, které by mohly
nepfiznivé ovlivnit fddné a vcasné plnéni zavazk( vyplyvajicich ze Zpracovatelské
smlouvy.

Zpracovatelska smlouva se uzavira na dobu trvani Smlouvy. Dojde-li k ukonéeni Smlouvy
ze strany Uzivatele, zanika taktéz automaticky Zpracovatelska smlouva. V pfipadé
ukoncéeni Smlouvy zanika i povinnost VEKRA zpracovavat Osobni Udaje pro Uzivatele na
zakladé Zpracovatelské smlouvy, a to v okamziku odstranéni zpracovavanych Osobnich
udajld v souladu se Zpracovatelskou smlouvou.

V pfipadé rozpord mezi VOP a touto Zpracovatelskou smlouvou ma pfednost tato
Zpracovatelska smlouva.

Prava a povinnosti Stran zaloZzené Zpracovatelskou smlouvou se fidi Rozhodnym pravem.



